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摘  要：智能电网建设的不断深入赋予了智能用电双向互动新的内涵。电力营销增值业务以及定制业务的发展

需求，亟需提升智能用电双向互动服务能力。论文针对智能用电发展新形势，围绕国家电网公司原有的智能

用电服务技术体系，提出了“向下兼容、适度超前”的智能用电双向互动服务总体架构，阐述了基于物联网的

互动服务通信技术架构，描述了基于分层分区识别认证的安全防护架构，给出了基于数据集成、流程集成和

业务集成的信息共享集成架构，最后介绍了双向互动服务平台的实现架构和方式。 
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0 引言 

随着电力体制改革的不断深入，政府、消费者

对电力行业优质服务的要求变得越来越高。另一方

面，随着分布式发电、电动汽车充电、智能家居等

新型业务的逐步发展，电力用户逐步由被动的用电

者成为电网运营规则的参与者，对供电服务、电力

信息服务以及个性化的定制服务等都提出了更高的

要求。新形势下，电力供需角色的变化和电力营销

模式的转变，对电力双向互动服务提出了新的要

求。在社会、用电用户、电力企业共同需求的驱动

下，电力企业在为用户提供合格电能的基础上，还

需要及时准确地向电力客户提供精准的电网和用电

信息，指导用户合理用电，实现电力用户与电网的

有效互动，从而在提升电力企业服务能力的同时促

进电网企业节能减排。与此同时，物联网、大数

据、云计算等先进技术在电力行业的应用，为智能

用电双向互动提供了新的技术支撑，成为电力企业

服务能力提升的外在技术驱动因素。 

在“十二五”期间，国家电网公司发起了“三集

五大”体制改革，进一步明确了大营销的发展方

向，智能用电技术得到了大力发展，电力营销服务

体系逐步完善，各类装备的研制水平逐步提高。

2010 年，国家电网公司先后发布了《智能用电服

务体系架构研究报告》和《智能用电服务系统技术

导则》，从智能用电服务双向互动内容到智能用电

服务平台，进行了全面的发展指导，以加快国家电

网智能用电服务系统的建设，推动智能电网的发

展。按照公司部署，各地开展了双向互动服务建设

工作，在 95598 互动网站、互动化营业厅、智能用

电小区、用电信息采集、需求侧管理与能效管理等

方面取得了一定突破。但同时也存在如下问题：

1）对用电末端用户的信息采集范围不够广，采集

实时性较差，互操作能力差；2）营销现场作业手

段单一，作业周期较长，现场作业的信息化、自动

化程度有待提高；3）用电互动服务信息分散，互

动流程相对复杂，信息挖掘不够充分；4）对营销

新业务的适应性还不够，营销业务商业化模式比较

局限。 

针对新形势下电力营销服务在互动化方面面临

的上述问题，论文通过开展智能用电双向互动服务

框架研究，在分析现有智能用电服务体系的基础

上，提出了“向下兼容、适度超前”的智能用电互动

服务总体架构，构建基于物联网的双向互动服务通

信架构以及分层分区识别认证的安全防护架构，设

计了基于数据集成、流程集成和业务集成的信息共

享集成架构，给出了双向互动服务平台的实现架构

和方式，为智能用电双向互动服务提供了顶层设计

框架。 

1 双向互动服务总体架构 

2009 年，国家电网公司营销部提出了智能用

电服务技术体系，并形成了相应的技术导则。当初

智能用电服务技术体系提出的时候，对智能电网尤

其是用户侧互动的理解还远远不够，智能用电互动

的手段和渠道都相对单一，用电技术服务体系构建

主要基于原有的营销业务流程及业务系统，对于双

向互动服务的内涵缺乏深入的了解。 
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随着智能电网尤其是智能用电建设的不断深

入，智能用电双向互动服务的新需求不断被提出，

双向互动服务的内容逐渐具体，为了适应新形势下

智能用电互动服务的发展要求，亟需对原有智能用

电技术服务体系进行扩充，形成可以与原有业务和

系统的“向下兼容、适度超前”的智能用电双向互动

服务框架，新形势下智能用电双向互动服务总体架

构如图 1。 

 
图 1  新形势下智能用电互动服务总体框架 

图 1 可以看出新形势下的智能用电互动服务总

体框架遵循了原有智能用电技术服务体系的业务关

系，并对原有智能用电互动体系的扩充和发展，体

现了“向下兼容”的原则；同时也可以看到，图中出

现的物联网、IEC61850、数据/业务/流程集成以及

定制业务、商业化模式等新技术、新业务、新模式

的应用和探索，体现了新的总体框架“适度超前”的

原则。 

新的智能用电双向互动服务总体架构主要变化

体现在互动服务平台、信息共享平台以及通信网络

与安全防护等环节。其中在互动服务平台环节，新

增了新的互动手段，例如基于移动终端营销作业手

段，基于微信、支付宝等公众服务平台以及基于国

网电子商务平台的互动，同时新增了新的互动服务

内容，例如定制服务、增值业务和商业化模式；在

信息共享平台环节，随着用户参与电网互动程度的

提高，营销业务流程将不可避免地需要进行整合优

化，将开展数据、业务及流程方面的集成共享；在

通信网络与安全防护环节，新增了基于物联网的互

动服务架构，引入 IEC61850 标准对互动对象进行

标准建模以及采用安全加密等手段确保互动内容的

私密性和安全性。 

2 互动服务的通信及防护架构 

2.1 互动服务通信技术框架 

智能用电互动服务通信技术框架总体采用基于

物联网技术架构，主要分为四层，即设备层、感知

层、网络层和应用层，智能用电互动服务通信技术

框架见图 2。 

大用户 居民用户 营销作业人员 分布式电源/储能 电动汽车

设
备
层

计量类

感
知
层 智能电

能表
智能插
座

测量采集类

谐波监
测设备

用电采
集终端

计量检
定设备

故障监
测设备

传感类

RFID GPS 智能传
感器

视频识
别

互动终端

IEC61850客户端
大用户互动终端 居民互动终端 移动作业终端 智能车载终端

网
络
层 有线通信类

载波通信 光纤通信

无线通信类

WIFI通信 3G/4G通信 230M无线通信

应
用
层

互动平台

IEC61850服务器端

增值服务 定制服务 常规服务 商业化模式

数据集成 流程集成 业务集成

 
图 2  智能用电互动服务通信技术框架 

（1）设备层。设备层是智能用电互动服务场

景下的具体互动对象。互动服务场景主要包括工商

业大用户、居民用户、营销作业人员、分布式电源

/储能系统以及电动汽车充换电站；互动的具体对

象是各类互动场景下典型用电设备、分布式发电并

网设备以及充换电设备等。 

（2）感知层。感知层是智能用电互动服务的

神经末梢，由部署在各智能用电互动服务场景中的

智能终端、RFID、传感器、采集器和集中器组

成，实现互动信息的采集、汇集及转发。考虑到未

来互动范围的延伸和拓展，考虑对典型场景下的大

用户互动终端、居民互动终端、移动作业终端、车

载终端等进行 IEC61850 标准化建模，构建基于

IEC61850 的互动客户端。 

（3）网络层。网络层是智能用电互动服务的

神经网络。通过综合应用各种有线通信和无线通信

方式，如光纤网络、电力线载波、WIFI、3G/4G

以及 230M 无线等，实现感知层和应用层之间的信
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息传递、路由和控制等功能。 

（4）应用层。应用层是智能用电互动服务的

神经中枢。通过提供一系列的互动服务业务实现电

网与用户的双向互动，它由用电信息采集、分布式

电源管理、需求响应及能效、电动汽车运营监控等

多套业务系统共同支撑。为满足新形势下的互动需

求，需要开发新的增值业务和定制业务。基于双向

互动服务平台构建基于 IEC61850 的服务器端，实

现与互动对象的互联互通。 

2.2 互动服务安全防护框架 

智能用电互动服务的安全防护架构，围绕双向

互动平台的部署区域和互动终端的接入方式，按照

分层分区识别认证的方式进行安全防护。智能用电

互动服务安全防护区域横跨信息内网、信息外网、

DMZ 隔离区以及公网，如图 3。 

电力应用
专网VPN

安全接
入网关

2G/3G/4G

家庭
互动终端

现场移动
作业互动终端

防火墙

智能用电互动系统

大用户
互动终端

业务支撑系统

营销系统

用采系统

…...

2G/3G/4G

家庭
互动终端

现场移动
作业互动终端

大用户
互动终端

数字证书认证

身份认证

权限控制

边界安全防护

 
图 3  智能用电互动安全防护架构 

（1）公网区。主要是面向智能用电各类互动

终端，为了防止非授权操作和互动信息的窃取，通

常采用数字证书加密认证等方式，对重要操作及重

要报文进行安全加密，确保重要互动信息的安全性

和私密性。 

（2）DMZ 区。是电力公司外网与公网的信息

安全隔离区域，防止非认证用户的访问侵入，通过

采用电力专网 VPN 等方式进行接入，并以防火墙

的方式隔离公网和信息外网。 

（3）信息外网层。主要通过部署安全接入平

台，实现信息内网和信息外网的隔离。安全接入平

台上需要配置各类访问控制策略，信息从外网进入

内容需要进行严格的安全认证。 

（4）信息内网区。是互动服务业务系统的部

署区域。对于信息内网区的安全防护，一方面采用

权限控制等方式，确保授权人员的安全操作；另一

方面采用边界安全防护等措施，确保与营销业务系

统、用电信息采集系统之间的信息安全交互。 

3 互动服务的共享集成架构 

智能用电互动服务共享集成架构，面向智能用

电 各 业 务 系 统 ， 基 于

IEC61970/IEC61968/IEC62351 标准及规范，对传

统互动业务及新型互动业务进行数据/业务/流程分

析，通过数据集成、业务集成和流程集成实现智能

用电互动数据共享和流程贯通。智能用电互动信息

共享集成架构如图 4。 

 
图 4  智能用电互动信息共享集成架构 

（1）数据集成。对双向互动服务数据进行共

享整合。通过轻量级总线进行数据集成，在传统的

总线管理基础上扩展了面向双向互动数据集成的元

数据管理系列服务及 CIS 接口服务；各业务系统

公共数据资源存储在公共数据资源库中；各业务系

统通过公共数据资源库进行数据共享。 

（2）业务集成。基于 ESB 总线实现各业务系

统的接口集成。ESB 总线基于 SOA 架构,可映射到

不同消息中间件实现接口互联，并采用 Webservice

实现功能封装与调用。ESB 总线支持 HTTP/SOAP

及 JMS/SOAP 等方式实现消息数据传递，提供传

统的通信框架与执行容器,并以遵循基于 IEC61968

规范的方式实现各业务系统共享集成。 

（3）流程集成。梳理原业务系统（如用电信

息采集、营销业务应用等）中涉及双向互动服务的

业务流程；应用营销业务流程集成调度引擎机制；
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按最优互动策略路径调度各业务流程模块，实现流

程集成的闭环管理。 

4 双向互动服务平台架构 

智能用电双向互动服务平台架构，总体遵循

“结构层次化，接口合理化”的原则，结合电力营销

信息系统的运行管理模式和技术特点，满足电力营

销信息系统运行管理、实际业务需求以及未来业务

发展的需要。智能用电双向互动服务平台架构如图

5。 

 
图 5  智能用电双向互动平台架构 

4.1 双向互动服务平台的框架 

双向互动服务平台的框架包括客户层、展示

层、业务逻辑层和数据层。 

（1）客户层。用于访问应用系统和处理人机

交互的客户端，包括浏览器、桌面应用程序、无线

应用等。 

（2）界面展现层。采用 MVC 应用框架，由

界面控制器组件、界面操作组件、JSP 页面组件和

服务代理单元组成。其中界面的显示由 JSP 网页组

件完成，网页上的具体操作由界面操作组件通过服

务代理单元调用业务逻辑层的具体服务来完成，由

界面控制器组件负责统一调用不同的界面操作组件

和 JSP 网页组件。对某些需要较大数据量的展示与

处理的特殊业务，可建立专用的应用程序（如

Flex）处理。 

（3）业务逻辑层。用于部署业务逻辑组件，

可细分为业务处理逻辑组件和基础应用支撑组件。

其中业务处理逻辑包括大用户互动、居民用户互

动、现场移动作业互动、电动汽车互动、分布式电

源互动等业务处理逻辑。基础应用支撑为各个组件

提供统一共享的公共服务和平台支撑，包括组织人

员、权限服务、参数管理、安全防护和日志服务

等。 

（4）数据层。数据层由数据映射层和数据源

构成，数据映射层完成对数据源的访问封装，并使

得业务逻辑层的设计和实现更集中于系统本身的功

能。同时，数据映射层的存在屏蔽了业务逻辑层对

底层数据存储形式的依赖，使应用系统能够适应多

种类型的数据库。数据源主要包括：数据库、内存

数据、消息队列、磁盘文件等。 

4.2 双向互动服务平台的实现方式 

双向互动服务平台集中所有的用电双向互动数

据，并对其进行高级分析，双向互动服务平台主要

实现方式如下： 

（1）互动内容。基础互动服务：信息发布、

节电服务、用电指导、用电情景模式、智能插座

等；增值互动服务：家庭电工（信息服务）、微信

互动、大用户用能及需求侧管理、大用户负荷智能

化控制、分布式电源互动服务、电动汽车运营互动

服务等移动作业互动服务：终端注册、即时信息互

动、自定义快捷键、拍照、录音、红外、条码扫

描、台帐管理、现场业扩报装（选作一个业务）、

第三方有偿抄收。 

（2）互动方式。客户远程互动：电力企业通

过网络互动渠道，远程实现与客户的互动，完成用

电服务；客户现场互动：电力企业通过现场互动渠

道（现场营业厅），面对面实现与客户的互动，完

成现场交流和用电服务。 

（3）互动渠道：网络互动渠道：通过电脑、

数字电视、用户互动终端、智能监控终端、智能电

能表、电话机、手机、平板电脑等设备，利用网上

互动营业厅、视频语音、短信、邮件、传真、账

单、信函、即时通信工具等多种途径给客户提供灵

活、多样的远程互动服务；现场互动渠道：通过实

体互动营业厅、自助终端、营业网点、银行及代售

点、现场服务人员等实现与客户直接交流互动，给

客户提供现场服务。 

5 结束语 

论文面对新形式下智能用电互动的需求，提出

了“向下兼容、适度超前”的智能用电双向互动服务

框架，从互动服务的通信技术架构及安全防护架
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构、互动服务共享集成架构以及互动服务平台实现

架构等方面阐述了智能用电互动服务的新变化，对

智能用电双向互动技术的发展提供了良好的借鉴。 

随着智能电网的建设的不断深化以及电力体制

改革的不断深入，提升电力客户优质服务水平将成

为电力营销工作的重点。因此智能用电互动的范畴

将随着需求变化和技术进步而不断发展。 
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